Powiatowy Urzad Pracy w Kepnie

(«‘ Mianowice 2H, 63-600 Kepno
tel. +48 62 782 28 34, fax. +48 62 782 28 54, e-mail: poke@praca.gov.pl

URZAD PRACY

ePUAP: /pupkepno/skrytka https://kepno.praca.gov.pl https://bippup.powiatkepno.pl

Mianowice, 23.06.2023 r.

OrA.2711.36.2023.WB

ZAPYTANIE OFERTOWE

na wykonanie zamdéwienia pn.: ,Dostawa urzadzenia klasy UTM, analizatora logow w postaci maszyny
wirtualnej, urzadzenia do budowy bezpiecznej sieci WiFi (wraz z serwisami) oraz wdrozenie, migracja
konfiguracji i polityk w Powiatowym Urzedzie Pracy w Kepnie” prowadzone w postepowaniu
o udzielenie zamodwienia publicznego zgonie z Regulaminem udzielania przez jednostki organizacyjne
Powiatu Kepinskiego zaméwien, ktérych wartosci nie przekracza wyrazone w ztotych rdwnowartosci
130 000,00 ztotych netto, stanowigcego zatgcznik do Uchwaty Zarzadu Powiatu nr 334.VI.2022 z dnia
10.06.2022 r.

SPECYFIKACJA WARUNKOW ZAMOWIENIA (SWZ)

Zamawiajacy

Powiatowy Urzad Pracy w Kepnie

Mianowice 2H, 63-600 Kepno, NIP: 6191060630

tel. 627822834, fax. 627822854

e-mail: poke@praca.gov.pl, ePUAP /pupkepno/skrytka, https://kepno.praca.gov.pl,
https://bippup.powiatkepno.pl

Przedmiot zamdwienia

Przedmiotem zamodwienia jest dostawa urzadzenia klasy UTM, analizatora logow w postaci maszyny
wirtualnej, urzadzenia do budowy bezpiecznej sieci WiFi (wraz z serwisami) oraz wdrozenie, migracja
konfiguracji i polityk. Zamdéwienie obejmuje réwniez weryfikacje istniejgcych polityk pod wzgledem
najlepszych praktyk zwigzanych z zabezpieczeniami. Dostawa musi by¢ zrealizowana do siedziby
Powiatowego Urzedu Pracy w Kepnie Mianowice 2H, 63-600 Kepno.

Zamawiajgcy posiada urzadzenie FortiGate-61E nr seryjny FGT61E4Q16001600 (data wygasniecia
dotychczasowych subskrypcji - 31.07.2023 r.).

kod CPV wedtug Wspdlnego Stownika Zamowien:
- 32420000-3 - urzadzenia sieciowe;
- 32413100-2- routery sieciowe (zapora sieciowa);
- 48219100-7 - pakiety oprogramowania bramowego;
- 72263000-6 - ustugi wdrazania oprogramowania.

Zamowienie sktada sie z nastepujgcych elementéw:
1) dostawa urzadzenia klasy UTM FortiGate-80F oraz Hardware plus FortiCare Premium and
FortiGuard Unified Threat Protection (UTP) na okres jednego roku,



2)

3)
4)

wdrozenie na maszynie wirtualnej w srodowisku VMWare vSphere 7 Essentials Plus vSphere
7.0 - FortiAnalyzer-VM Subscription License with Support - Subscription license for 5 GB/Day
Central Logging & Analytics. Include FortiCare Premium support, IOC, SOC subscription, and
FortiGuard Outbreak Detection service na okres jednego roku

dostawa uzadzenie FortiAP-231F + FortiCare Premium Support na okres jednego roku.
dostawa zasilacza GPI-130 Gigabit PoE Injector do urzadzenia FortiAP-231F.

Pozostate prace do wykonania:

przeniesienie konfiguracji z FortiGate-61E (3 x WAN (dotychczasowe 2 x WAN do przeniesienia
+ 1 nowy do konfiguracji),

weryfikacja istniejagcych polityk pod wzgledem najlepszych praktyk zwigzanych
z zabezpieczeniami

rozszycie ruchu SSL dla poczty elektronicznej i ustug chmurowych,

przeniesienie logéw z ustugi FortiGate Cloud Management, Analysis and 1 Year Log Retention,
konfiguracja powiadomien, w formie e-maili (np. Web Activity Report, VPN Report, Cyber
Threat Assessment Report, Admin and System Events Report itp.),

przygotowanie polityki BYOD w oparciu o VLAN, dla gosci (DMZ).

lll.  Opis sktadania oferty

1.

Oferte nalezy ztozy¢ zgodnie z zatgczonym formularzem ofertowym — zatgcznik nr 1 do SWZ),
ktory nalezy wypetni¢ we wszystkich pozycjach oraz dotgczyé podpisane oswiadczenie
wykonawcy o niepodleganiu wykluczeniu z postepowania na podstawie art. 7 ust. 1 pkt 1-3
ustawy o szczegélnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Ustawa z dnia 13 kwietnia
2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego Dz.U. z 2022 poz. 835 ze zm.)
— zatacznik nr 2 do SWZ.

Oferta musi by¢ podpisana przez osobe (osoby) uprawnione do reprezentowania i sktadania
oswiadczen woli w imieniu Wykonawcy.

Wykonawca moze ztozy¢ tylko jedng oferte. Wypetniony formularz ofertowy wraz
z zatgcznikami prosze dostarczy¢ za pomocy jednego z kanatéw komunikacji: poczty
elektroniczng na adres poke@praca.gov.pl lub na adres Elektronicznej Platformy Ustug
Administracji Publicznej (ePUAP) - adres skrytki (uri): /pupkepno/skrytka, lub dostarczyé na
adres siedziby urzedu: Powiatowy Urzad Pracy w Kepnie, Mianowice 2H, 63-600 Kepno do
dnia 03.07.2023 r. do godziny 12.00 (decyduje data wptywu).

Po wyborze najkorzystniejszej oferty, Zamawiajgcy przesle podpisang z naszej strony umowe
za posrednictwem poczty lub e-mailem podpisang przez nas kwalifikowanym podpisem
elektronicznym (o wyborze formy zawarcia umowy decyduje Wykonawca).

Do formularza ofertowego nalezy dotgczy¢:

1) aktualny odpis z wtasciwego rejestru lub z Centralnej Ewidencji i Informacji o Dziatalnosci

Gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru, wystawiony nie wczesniej
niz 3 miesigce przed uptywem terminu sktadania ofert potwierdzajacy, ze w stosunku do
Wykonawcy nie otwarto likwidacji lub nie ogtoszono upadtosci, z wyjatkiem Wykonawcow,
ktdrzy po ogtoszeniu upadtosci zawarli uktad zatwierdzony prawomocnym postanowieniem
sgdu, jezeli uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadtego,
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VL.

VII.

2) certyfikat Systemu Zarzgdzania Jakoscig PN-EN 1SO 9001:2015 lub PN-EN ISO/IEC 27001:2017-
06,

3) polise ubezpieczeniowg OC dziatalnosci gospodarczej na sume ubezpieczenia co najmniej
100 000,00 zt wraz z potwierdzeniem ptatnosci,

4) dokument (ty) potwierdzajgce wykonanie w ostatnich dwéch latach co najmniej 5 zadan
polegajgcych na dostawie urzadzenia klasy UTM, analizatora logéw w postaci maszyny
wirtualnej, urzadzenia do budowy bezpiecznej sieci WiFi (wraz z serwisami) oraz wdrozenie,
migracja konfiguracji i polityk o wartosci zadania nie mniejszej niz 30 tys. zt brutto,

5) wazny certyfikat NSE8 Fortinet Network Security Expert 8 wydany dla inzyniera, ktory bedzie
realizowat wdrozenie w Powiatowym Urzedzie Pracy w Kepnie,

6) karty katalogowe i gwarancyjne producenta na oferowane urzadzenia,

7) oswiadczenie wykonawcy o niepodleganiu wykluczeniu z postepowania na podstawie art. 7
ust. 1 pkt 1-3 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego,

8) oswiadczenie o wypetnieniu obowigzku informacyjnego przewidzianego w art. 13 lub 14
RODO wzgledem osdb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem w celu ubiegania sie o udzielenie zamdwienia publicznego,

9) podpisang Informacje Administratora RODO.

Termin realizacji zamoéwienia
Wykonawca zobowigzany jest wykonaé¢ zamdwienie w terminie podanym w formularzu ofertowym
jednak nie dtuzszym niz do 31 lipca 2023 r.

Termin zwiazania z oferta

1. Wykonawca jest zwigzany ofertg przez okres 10 dni. Bieg terminu zwigzania z oferta rozpoczyna
sie od dnia uptywu terminu sktadania ofert.

2. Przedtuzenie terminu zwigzania z ofertg wymaga zgody Wykonawcy na jego przedtuzenie.

Warunki udziatu w postepowaniu

O udzielenie zaméwienia moggy ubiega¢ sie Wykonawcy, ktdrzy na dzien sktadania ofert wykazg,
ze spetniajg warunki udziatu w postepowaniu oraz ze nie podlegajg wykluczeniu.

Warunki udziatu w postepowaniu — Wykonawca:

1) posiada aktualny certyfikat Systemu Zarzgdzania Jakoscig PN-EN ISO 9001:2015 lub PN-EN
ISO/IEC 27001:2017-06,
2) dysponuje polisg ubezpieczeniowg OC dziatalnoSci gospodarczej na sume ubezpieczenia

co najmniej 100 000,00 zt i jg opfacit,

3) wykonatw ostatnich dwdch latach co najmniej 5 zadan polegajgcych na dostawie urzadzenia klasy
UTM, analizatora logéow w postaci maszyny wirtualnej, urzadzenia do budowy bezpieczne;j sieci
WiFi (wraz z serwisami) oraz wykonat wdrozenie, migracje konfiguracji i polityk o wartosci zadania
nie mniejszej niz 30 tys. zt brutto,

4) dysponuje co najmniej jedng osobg posiadajgcg wazny certyfikat NSE8 Fortinet Network Security
Expert 8.

Kryteria oceny ofert

Ocenie i porownaniu poddane zostang oferty niepodlegajgce odrzuceniu. Zamawiajgcy dokona oceny
ofert w zakresie nizej wymienionych kryteriow:
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VIII.

- C-cena oferty — waga kryterium 100.

W tym celu przeprowadzona zostanie ocena kazdej oferty. Zamawiajgcy dokona weryfikacji oraz
przypisania punktow dla poszczegdlnych kryteridw oceny oferty oraz wyliczy gczng ocene punktowg
oferty (P) wedtug nastepujgcego wzoru:

P =C, gdzie:

- C-oznacza liczbe punktéw przyznang w ramach kryterium cena oferty.

Zamawiajacy obliczy liczbe punktéw za cene oferty, dla ofert nieodrzuconych, zgodnie z ponizszym
wzorem:

C = Cmin x 100 / Co, gdzie:
- C-liczba punktéw przyznana ocenianej ofercie w ramach kryterium cena oferty,
- Cmin - najnizsza cena brutto (wraz z podatkiem VAT) za realizacje catego zamdwienia
zaoferowana w nieodrzuconych ofertach ztozonych w postepowaniu,
- Co - cena brutto (wraz z podatkiem VAT) za realizacje catego zamowienia oferty ocenianej,
- 100 - waga kryterium cena oferty.

Kryterium oceny ofert:
C - Cena oferty — waga kryterium 100

Ocenie i poréwnaniu poddane zostang oferty niepodlegajgce odrzuceniu. Zamawiajgcy dokona
oceny ofert w zakresie ww. kryteridow. W tym celu przeprowadzona zostanie ocena kazdej oferty.
Zamawiajgcy dokona weryfikacji oraz przypisania punktow dla poszczegdlnych kryteriow oceny
oferty oraz wyliczy tgczng ocene punktowg oferty (P) wedtug nastepujgcego wzoru:

P =C, gdzie:

- C-oznacza liczbe punktéw przyznang w ramach kryterium Cena oferty.

Zamawiajacy obliczy liczbe punktow za Cene oferty, dla ofert nieodrzuconych, zgodnie z ponizszym
wzorem:

C = Cmin x 100 / Co, gdzie:

- C-liczba punktéw przyznana ocenianej ofercie w ramach kryterium Cena oferty;

- Cmin - najnizsza cena brutto (wraz z podatkiem VAT) za realizacje catego zamdwienia
zaoferowana w nieodrzuconych ofertach ztozonych w postepowaniu;

- Co - cena brutto (wraz z podatkiem VAT) za realizacje catego zamdwienia oferty ocenianej;

- 100 - waga kryterium Cena oferty.

Gwarancja
Okres gwarancji jakosci na wykonane prace wynosi 1 rok.

Warunki ptatnosci

Termin ptatnosci Zamawiajgcy ustala na 14 dni od dnia wystawienia faktury VAT. Podstawa
wystawienia faktury VAT bedzie podpisany przez Zamawiajgcego protokdét odbioru wykonanych prac.
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Po wykonaniu zadania Zamawiajgcy bedzie weryfikowat proces migracji polityk i konfiguracji protokét
zostanie podpisany po 5 dniach roboczych od zakonczenia wdrozenia. Faktura VAT musi zawierac
osobne pozycje dla poszczegdlnych elementéw zamdwienia wymienionych w punkcie Il (urzadzenia,

ustuga).

Istotne dla stron postanowienia umowy

1. Po wyborze najkorzystniejszej oferty, Zamawiajgcy przesle podpisang z naszej strony umowe za
posrednictwem poczty lub e-mailem podpisang przez nas kwalifikowanym podpisem
elektronicznym (o wyborze formy zawarcia umowy decyduje Wykonawca).

2. Wzdr umowy stanowi zatgcznik nr 3.

Pozostate informacje

1. Zamawiajgcy nie dopuszcza wykonywania prac przez podwykonawcéw.

2. Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci dokumentacji w formie
elektronicznej na adres poke@praca.gov.pl lub adres skrytki ePUAP /pupkepno/skrytka.
Zamawiajgcy zastrzega mozliwo$¢ nieudzielenia odpowiedzi na pytania Wykonawcow, ktére
wptynety pdzniej niz na 2 dni robocze przed uptywem terminu na sktadanie ofert.

3. Zamawiajacy dopuszcza prowadzenie wdrozenia w dni robocze (pn-pt) w godzinach od 9.00 do
20.00.

4. Zamawiajacy zastrzega, ze przystuguje mu prawo do uniewaznienia postepowania bez podania
przyczyny.

Z up. Dyrektora

Wtodzimierz Biatek
Starszy inspektor powiatowy
/- podpisano kwalifikowanym podpisem

elektronicznym/
Wykaz zatgcznikow: Signature N_o;N rified
. Dokument podpisgAy przez
- Zatacznik nr 1 - Formularz ofertowy, Wiodzimierz Biafek

- Zatacznik nr 2 - Oswiadczenie wykonawcy, Data: 2023.06.23110:28:08 CEST

- Zatgcznik nr 3 - Wz6r umowy,
- Zatacznik nr 4 - O$wiadczenie Wykonawcy RODO,
- Zafacznik nr 5 - Informacja administratora.
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